Verificando MD5
Segue exemplo para baixar o programa “notepad++” existe a possibilidade de verificar o seu HASH seja
em SHA-1 ou MDS5.

Clicar na opcdo “verificar paranoia”...kkkk

Download 64-bit x64

: Don't want to use installer? Check this one (zip formar).
- Don't want to use installer? 7z format.
: No theme, no plugin, no updater, quick download and play directly. 7z formar.

Check it if you're paranoid.

Segue a lista dos valores do HASH para o arquivo a ser baixado.
Como exemplo estaremos verificando o valor para o arquivo MD5 npp 7.5.7.Installer.exe
Copiamos o respectivo HASH: 7a9ba385da7f822ce43137c¢0e0043d83 npp.7.5.7.Installer.exe

SHA-1 Digest

6b5c29eB80680d0f9c6E83e68b005828efaalsl112d9 npp.7.5.7.bin. 264 . zip
aS47lsadedlfbdaaadaa34f077036033c8bd4ddd npp.7.5.7.bin.x64.7z
23accT63a551692f855219856b8e2daad4cs39chl npp.7.5.7.bin.minimalist.x64.7z
4c83d9e01255f0ccTod4b479e%e4a5doc97EE8EET npp.7.5.7.bin.minimalist. 7=
d8ebb0dde23fbl14b0dE05d30e3a92e9d294129594 npp.7.5.7.bin. 7z
Sbclb31fd3f22c391le3313406b0534ad9l1E881lcatf3 npp.7.5.7.Installer.x64.exe
dB88ed492056b01663d44d621fEf63048f82ac217e npp.7.5.7.Installer.exe
c7al3da3abaad74e337adEe8743890af585ffa360 npp.7.5.7.bin.zip

MDS Digest

edcBcd2058b6321a00819k1913eabled npp.7.5.7.bin.7z
ceaccceeffd42T7ce3f314£50dbal7TeT0dE npp.7.5.7.bin.minimalist.7z
b2bbaZeTTT72532daT6c58a6b5abl533e npp.7.5.7.bin.minimalist.x64.7=
feb310k1775alcdedcedlbe7135ab6d6]l npp.7.5.7.bin.x64.7z
624b69394T7ef095a2ac8l168d21663be97 npp.7.5.7.kin.xe4d.zip
T1ddZ20eeff29cT79b564d8225f32ea99c8 npp.7.5.7.Bin.zip

IfAZ3red31 3700043858 e 7 5 7 Tretaller sy

IGEGCEleEBGGfG&caZTZElBEBE&6EEEf npp.7.5.7.Installer. X649 .exe

Mome . . .
Arquivo baixado, veja o nome do mesmo e

&% npp.7.5.7 Installerx64 procure seu respectivos HASH.

050c61f65800f04ca272513e8e466eef npp.7.5.7.Installer.x64.exe
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Com o programa calcularemos o nosso HASH MD5.
1- Clicar no “Botdo” <Upload>
2- Escolhemos o arquivos “baixado”

3- Gerara o HASH MD5 para o arquivo

{@} Calculo de Hash MDS =
Upload |C:1Users'n \Documentsinpp.7.5.7.Installer.x64. exe
ou
Mensagem: | |
Calculo Hash: |050C61F65800F04CA272513E8E466EEF
| Verificar M D 5

Hash Ori: | _— @
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Conferindo os valores HASH MD?5.

1- Copiar o HASH MD5 fornecido pelo fabricante do “notepad++”
2- Colar o valor do HASH MD5 no label “Hash Ori”

3- Clicar no botdo <Verificar>

OBS: Pode ser que o HASH informado esteja com caracteres minusculos, ndo tem
problema uma vez pressionado o botdo <Verificar> ele deixara todos os caracteres em
maiusculos. Realizando a verificagdo posteriormente.

-

{@} Calcula de Hash MDS [
Upload |C:'aUsers'a \Documents\npp.7.5.7.Installer.x64. exe
ou
Mensagem: | ‘

Calculo Hash: |u5uc61Fﬁ5auuFu4{:A1n513E3E4ﬁﬁEEF

veriicar | MID5

[Hash ori: 050c61f65800f04ca272513e8e466eef] ] @
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Verificagcdo executada

Como pode verificar o resultado esta OK!, significa que o HASH fornecido pelo
fabricante exatamente igual ao HASH que o programa calculou. Isto significa que o
arquivo esta integro (lembrando que o fabricante mesmo assim pode inserir um
malware calcular o HASH e fornecer um arquivo infectado), ou seja, mesmo assim
importante considerar instalagbes em ambiente de “testes” de forma a verificar se
contem, virus ou malwares.

Independente se o fabricante e “Mau Carater” o HASH fornecido da entender que ele esta
publicando um software ”"Integro” caso vocé baixe este arquivo de outro servidor ou
provedor de software o HASH deve ser o mesmo, caso contrario significa que o software
foi alterado (inserindo por exemplo cédigo malicioso).

-

@ 53
Upload | |C:1Users". \Documents\npp.7.5.7.Installer.x64.exe
Verificagdo Hash >
Mensagem: | |

':o:' Valores iguais, OK!

Calculo Hash: |[ISDCE]F653[I[IFI

Verificar M D 5
Hash Ori: |[ISDCE]F653[I[IFI oK | @
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Verificagao Online

1- Ir no enderego: www.thegoatblog.com.br

2- Clicar no “Modulo — Security Links” no link <MD5 Online>

@ 7{}({%1”] [;[]n]’ B”][; #MHOME AUTOR PRMORDIOS SEGURANGA TECNOLOGIA SOFTWARE

NCE 1990

Security Links

Netcraft
Exploit-db

SecurityFocus
E MAIS:

Security Focus DB
>8 coisas que vocé precisa saber sobre a lei de protecdo de dados brasileira

Shodan
O executivo destaca também que, caso a lei de fato seja aprovada, as empresas terdo o prazo de 18 meses para Nmap
adequar processos e controles a fim de garantir a seguranca dos dados. "A lei prevé multas de até 2% do faturamento )
ou R$ 50 milhdes em casos de vazamentos de dados ou outros descumprimentos. A nova lei também inclui um Whatsmyip
capitulo especifico sobre governanca de dados, o qual aborda as normas de seguranca, as acdes educativas e os Owasp Zed_Attack
mecanismos internos de supervisdo e de mitigacdo de riscos, além da necessidade de um plano de resposta a
incidentes e remediacdo”, diz. Dnsleaktest
Netcraff
Barreira listou cinco recomendacGes para que empresas se preparem para a nova lei: [
MDS Online

1. Busque aconselhamento juridico sobre os impactos na sua empresa
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3- Clicar no botdo <Browse> e apontar para arquivo desejado (como exemplo estaremos

apontando para o arquivo executavel (.exe) do programa MD5 para Desktop.

4- O sistema realiza o calculo de MD5 fornecendo o valor:
61327101041af809fa3a88d394cal6fb

@l @7 ;I;H!EEIQ]QT B”][; #HOME  AUTOR PRIMORDIOS SEGURANGA TEGNOLOGIA SOFTWARE

TGB | MD5 Online

0 MD5 (Message-Digest algorithm 5) é uma funcio de dispersdo criptografica (ou fungdo hash
criptografica) de 128 bits unidirecional desenvolvido pela RSA Data Security, Inc., descrito na
RFC 1321, e muito utilizado por softwares com protocolo ponto-a-ponto (P2P, ou Peer-to-Peer,
em inglés) na verificacio de integridade de arquivos e logins.

Entrada informacao

at Blog, since 1233,

Calcular Limpar

Resultado

Upload Arquivo

LGV 1o file selected.

Download | Source Code | Documentation | © Sebastian Tschan

61327101041af809fa3a88d394cal6fb este valor deve ser igual ao fornecido pelo
fabricante ou desenvolvedor.

Upload Arquivo

Browse... [WEIVER=EE

Home arguivo: MDS.exe (1,142,784 bytes)

Executando leitura parcial 1 de 1

Leitura finalizada :)

Hash calculado:

61327101041af809fa3a88d394cal6fb

Pode subir outro arguiwvo!

Download | Source Code | Documentation | © Sebastian Tschan
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Abrindo o arquivo fornecido pelo desenvolvedor verificamos que o valor calculado e
o fornecido sao iguais.

| Hash MD5 - Bloco de notas — O >

Arquivo  Editar Formatar Edbir  Ajuda

'—IASH MD5 ARQUIVO ZIPADO: AV13C16E3CD279A61523FADICF5922E6
HASH MD5 DO EXECUTAVEL: 61327101841AF889FA3AS8D394CA16FE

No arquivo (.txt) publicado no site do desenvolvedor informa:

HASH MD5 DO ARQUIVO EXECUTAVEL: 61327101041AF809FA3A88D394CA16FB
HASH USANDO APLICATIVO ONLINE:  61327101041af809fa3a88d394cal6fb

CONFERINDO USANDO APLICATIVO DESKTOP

{2 Calculo de Hash MD5 %
Upload | IC:\Users\J \Documents\MD5.exe
ou
Mensagem: | Hash ANSI | u:iizze |
Calculo Hash: |61327101041AF809FA3AS8D394CA16FB
| vericar | MD5
Hash Ori: Iﬁl 327101041af809fa2a88d394ca16fh| @
-I@Z-,_» de Hash MD5 %

o e a5 W
WWW.
T Upload | IC:\U sers), M\Documents\MDS. exe

Verificagdo Hash *
Mensagem: | Hash ANSI ) |
Unicode

jl Valores iguais, OK!

Calculo Hash: |61327101m1m o
Verificar M D 5
Hash Ori: 61327101041AF
s I = &
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